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FICHA DE TALLER

> Datos generales:

Titulo: DNS Abuse: Ataques, Consecuencias y Mitigacion
Instructor o docente: Alberto Soto, Alfredo Lopez, Oscar Giudice
Duracion total de taller: 5 sesiones virtuales de 2 hrs. C/U
. Formacion para Formacion
Area: O P O | para la gestiéon X Otra
la docencia . .
universitaria
I\(Iodahc!a_c! d.e O Presencial X A distancia O Hibrida
imparticion:
Fechas: 13 a 17 de octubre, 23 hs. UTC

> Descripcion:

Destinatarios:

Profesionales de las TICs, académicos, directivos y estudiantes avanzados relacionados con carreras de
T

Objetivo(s) o competencia(s):
Describir el objetivo del taller
- Entender el DNS como vector de ataque
- Conocer tipos de ataques DNS y sus impactos
- Dominar estrategias de mitigacion
- Analizar casos reales y tendencias

Metodologia y Actividades:

Indicar la metodologia a utilizar (foros de discusion, exposiciones, actividades en equipo,
dinamicasgrupales y trabajo independiente.)

Exposicién, foro de discusion, conclusiones

Mecanismo y criterios de evaluacién:
Indicar los mecanismos y criterios de evaluacion que se tomaran en cuenta para el taller.
No hay prevista evaluacion
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> Temario:

Fundamentos del DNS

Seguridad en DNS

Formas de Abuso del DNS

Principales Vectores de Ataque DNS
Gobernanza del DNS y Medidas de Mitigacién

No. De sesién Fecha Hora Temas a abordar
Sesion 1 13 de octubre 17:00-19:00 hrs ...

Sesion 2 14 de octubre 17:00-19:00 hrs ...

Sesién 3 15 de octubre 17:00 — 19:00 hrs

Sesién 4 16 de octubre 17:00-19:00 hrs ...

Sesién 5 17 de octubre 17:00-19:00 hrs e

> Bibliografia
Enlistar las referencias bibliograficas en las que se fundamenta la propuesta del curso o taller
Entre otras fuentes la bibliografia utilizada proviene de:

APWG (Anti-Phishing Working Group)

Cludflare

DNS Abuse Institute

DNS and BIND

FIRST (Forum of Incident Response and Security Teams)

M3AAWG (Messaging, Malware and Mobile Anti-Abuse Working Group)
IETF: RFC 3833, 4033 / 4034 / 4035

> Recursos y materiales requeridos
Indicar los materiales y recursos que se pudieran requerir de manera digital para el desarrollo del curso.

Compartir presentacion documentos en general, pantalla de computador y especificamente
documentos de Power Point




