Google Workspace for
Education Plus

Sequridad garantizada Bl Google Workspace

e for Education

En 2020, Estados Unidos registro mas de 100 ataques de ransomware en escuelas.
Solo uno de estos ataques provocé una baja de la red escolar y dispositivos a nivel distrital, causando paro
de labores por 5 dias y un costo de recuperacion de cerca de $9.68 millones de ddlares.*

Este ataque, ocasionado por phishing, pudo ser evitado, conoce algunas de las formas en las que tu puedes
proteger a tu institucion:

94% de los ataques de malware, provienen de un mail de phishing

Ajusta las configuraciones de seguridad de Gmail

Con Google Workspace for Education Plus, puedes configurar los ajustes en seguridad de Gmail,
entre los que se encuentran: un autenticador de email estandar (DMARC y DKIM), una capa para
prevencion de ursurpacion de identidad (SPF), proteccion de archivos adjuntos, proteccion de

I imagenes y links de externos, y Proteccion Avanzada contra Phishing y Malware.

Activa el doble factor de autenticacion

El doble factor de autenticacién siempre sera una capa adicional para el cuidado de la seguridad
de tu informacion, activalo en tus cuentas de Google Workspace for Education Plus. Asi, si las
contrasefas se filtran, el atacante tendra una barrera mas.

®

No te preocupes, si alguien de la plantilla administrativa o de docentes pierde su teléfono,
siempre hay una solucién de recuperacion desde la Consola de Administracion de Google.

Asegura la informacion de Drive y Docs con DLP

1] | Todas las instituciones almacenan cientos de miles de archivos que pudieran tener

informacion confidencial y personal de los alumnos (clave de registro de poblacion,
numero de seguridad social, etc.).

Con Data Loss Prevention (DLP) de Google Workspace, puedes realizar configuraciones
que controlen la informacién que los usuarios pueden compartir.

*El sistema escolar del condado de Baltimore no estaba completamente preparado

para el costoso ataque cibernético de 2020, segtin un informe estatal.



| Herramienta de Investigacion de Seguridad de Google

Identifica de manera rapida y sencilla, las amenazas de seguridad en tu dominio.

A diferencia de otros métodos y herramientas, con la herramienta de Google for Education
Plus, podras, con pocos clics consultar eventos, correos electronicos y eliminar mensajes
o moverlos a spam, ahorrando horas en momentos criticos.

Equipo de Tl actualizado

La tecnologia cambia constantemente y Google Workspace for Education no se queda
atras en las actualizaciones constantes.

Tener a un equipo de Tl actualizado sobre los cambios en la consola de administracion es
clave, ya que en ocasiones, los cambios pueden representar ajustes en la configuracion.

jAprovecha los Talleres que ofrece Edvolution para Administradores de Consola!

iNo seas una victima mas!
Los ataques a instituciones educativas son cada vez mas frecuentes.

Cuenta con Edvolution y Google Workspace for Education para
reducir las brechas de seguridad en tu institucion.

éPorqué Edvolution?

En 2021 nos reconocieron por ser el Partner Educativo
con mayor impacto durante el 2020
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