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» Datos generales:

ISO/IEC 27001:2022 — Normativa Internacional sobre Seguridad de la

Titulo: -,
Informacion

Instructor o docente: Eduardo Zarate Corona

Duracién total de taller: | 4 sesiones virtuales de 2 hrs. C/U y una sesién presencial de 3 hrs.

< Formacién para Formacion
Area: X P X | para la gestion O Otra
la docencia . o
universitaria
Modalld_a_q d.e O Presencial O A distancia X Hibrida
imparticion:
Fechas: 22y 29 de septiembre y 6,9, y 11 de octubre

» Descripcioén:

Destinatarios:

1. Directivos, responsables de areas tecnolégicas y tomadores de decisiones involucrados e
interesados en la seguridad y proteccion de la informacion.

2. Profesionales de Tl que trabajan dentro de una institucion educativa u organizacién que ha
adoptado o desearia adoptar el estandar internacional de seguridad de la informacion y que
necesitan comprender y contribuir a un programa continuo de mejora y de protecciéon de sus
activos.

3. Cualquier persona que requiera un conocimiento del modelo operativo y de la implementacién de
la normay como se puede utilizar, para mejorar la seguridad de la informacion.

Objetivo(s) o competencia(s):

1. Proporcionar el conocimiento y requisitos del Sistema de Gestién de Seguridad de la Informacion
(SGSI), estructura, conceptos basicos y entendimiento para su implementacién y operacion.

2. Laimportancia de la gestion de riesgos de seguridad de la informacion.

3. Conaocer los controles rectores de seguridad de la informacion que brinda la norma (declaracion de
aplicabilidad- SoA).

Metodologia y Actividades:

Dinamicas grupales.
Actividades en equipo
Trabajos independientes
Foros de discusion
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Mecanismo y criterios de evaluacion:

1. Minimo 80% de asistencia

2. Examen de 10 preguntas de opcion multiple con un minimo aprobatorio de 6
respuestas correctas.

3. Entrega de ejercicios.

» Temario:
No. De Fecha Hora Temas a abordar
sesion
Sesion 1 22 de septiembre 16:00 — 18:00 hrs. Introduccion y antecedentes
Sesién 2 . Sistema de gestién de seguridad de
29 de septiembre 16:00 — 18:00 hrs. la informacion (SGSI)
Sesién 3 Sistema de gestion de seguridad de
Sesién 4 Gestion de riesgos de la seguridad
Sesion 5 11 de octubre 9:00 - 12:00 hrs. ~ Controles SoA

» Bibliografia

e Normativa Internacional ISO/IEC 27001:2022
e Normativa Internacional ISO/IEC 27002:2022

> Recursos y materiales requeridos

Sesiones virtuales

e Plataforma para alojar examenes, ejercicios, formatos y presentaciones.
Sesién presencial

e Pizarron, plumones, borrador.

e Equipo de cOmputo para presentacion y sus cables de conexion.
e Cuadernillo de apuntes, plumas, hojas blancas, lapices.



